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TOROS TERMINAL SERVISLERI VE DENIZCILIK A.S.
KIiSISEL VERI SAKLAMA VE IMHA POLITIKASI

1. GIRIS VE POLITIKA’NIN HAZIRLANMA AMACI

Isbu Kisisel Veri Saklama ve Imha Politikas1 (“Politika™), 6698 Sayil1 Kisisel Verilerin Korunmasi Kanunu
(“KVKK?” ya da “Kanun”) ve Kanun’un ikincil diizenlemesini teskil eden 28 Ekim 2017 tarihli Resmi
Gazete’de yayimlanarak yiiriirliige giren Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik (“Yonetmelik™), 30 Aralik 2017 tarihli Resmi Gazete’de yayimlanarak
yiirtirliige giren Veri Sorumlulart Sicili Hakkinda Yonetmelik, 10 Mart 2018 tarihli Resmi Gazete’de
yayimlanarak yiiriirlige giren Aydinlatma Yikimliliginin Yerine Getirilmesinde Uyulacak Usul ve
Esaslar Hakkinda Teblig ve Veri Sorumlusuna Bagvuru Usul ve Esaslari Hakkinda Teblig uyarinca
yiikiimliiliklerimizi yerine getirmek ve veri sahiplerini kisisel verilerin igslendikleri amag igin gerekli olan
azami saklama siiresinin belirlenmesi esaslari ile silme, yok etme ve anonim hale getirme siiregleri hakkinda
bilgilendirmek amaciyla veri sorumlusu sifatryla Toros Terminal Servisleri ve Denizcilik A.S. (““Toros
Terminal” ya da “Sirket”) tarafindan hazirlanmustir.

2. TANIMLAR

Kisaltma

Tanim

Acik Riza Belirli bir konuya iligkin, bilgilendirilmeye dayanan ve 6zgiir iradeyle agiklanan riza.
Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden sorumlu olan kisi

Ilgili Kullanici ya da birim hari¢ olmak {izere veri sorumlusu organizasyonu igerisinde veya veri
sorumlusundan aldig1 yetki ve talimat dogrultusunda kisisel verileri isleyen kisiler.

imha Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.

Kanun/KVKK 6698 Sayili Kisgisel Verilerin Korunmasi Kanunu.
Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargasi

Kayit Ortam olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her tiirli
ortam.

Kisisel Veri Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirlii bilgi.

Kisisel Verilerin
Islenmesi

Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin pargast olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, agiklanmasi,
aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da
kullanilmasinin engellenmesi gibi veriler tizerinde gergeklestirilen her tiirlii islem.

Kisisel Verilerin
Anonim Hale
Getirilmesi

Kisisel verilerin, baska verilerle eslestirilerek dahi hicbir surette kimligi belirli veya
belirlenebilir bir gercek kisiyle iligkilendirilemeyecek hale getirilmesi.




Kisisel Verilerin
Silinmesi

Kisisel verilerin silinmesi; kisisel verilerin lgili Kullanicilar igin hicbir sekilde erisilemez
ve tekrar kullanilamaz hale getirilmesi.

Kisisel Verilerin

Kisisel verilerin hi¢ kimse tarafindan higbir sekilde erisilemez, geri getirilemez ve tekrar

Yok Edilmesi kullanilamaz hale getirilmesi islemi.

Kurul Kisisel Verileri Koruma Kurulu.

Ozel Nitelikli Kisisel Klsllerm irki, etnik kokgnl, siyasi diigiincesi, felsgﬁ Inanct, dlI}l, vme;hebl veya diger

vVeri inanglar, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza
mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri.
Kanun’da yer alan kisisel verilerin iglenme sartlarmin tamaminin ortadan kalkmasi

Periyodik Imha durumunda kisisel verileri saklama ve imha politikasinda belirtilen ve tekrar eden

araliklarla re’sen gerceklestirilecek silme, yok etme veya anonim hale getirme islemi.

Veri Sahibi/ Tlgili
Kisi

Kisisel verisi islenen gergek kisi.

Veri Sorumlusu

Kisisel verilerin isleme amaclarimi ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan gergek veya tiizel kisi.

Yonetmelik

28 Ekim 2017 tarihinde Resmi Gazete’de yayimlanan Kisisel Verilerin Silinmesi, Yok
Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik.

3. ILKELER

Toros Terminal tarafindan kisisel verilerin saklanmasi ve imhasinda asagida yer alan ilkeler ¢ergevesinde

hareket edilmektedir:

1. Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesinde Kanun’un 4. maddesinde
sayilan ilkeler! ile 12. maddesi kapsaminda alinmasi gereken ve isbu Politikanin 6.2. maddesinde
belirtilen teknik ve idari tedbirlere, ilgili mevzuat hiikiimlerine, Kurul kararlarina ve isbu Politikaya
tamamen uygun hareket edilmektedir.

2. Kisisel verilerin silinmesi, yok edilmesi, anonim hale getirilmesiyle ilgili yapilan tiim iglemler
Toros Terminal tarafindan kayit altina alinmakta ve s6z konusu kayitlar, diger hukuki
yiikiimliiliikler hari¢ olmak {izere en az 3 yil siireyle saklanmaktadir.

3. Kurul tarafindan aksine bir karar alinmadikga, kisisel verileri re’sen silme, yok etme veya anonim
hale getirme yontemlerinden uygun olani tarafimizca secilmektedir. Ancak, ilgili Kisi’nin talebi
halinde uygun yontem gerekgesi agiklanarak secilecektir.

! a)Hukuk ve diiriistliik kurallarina uygun olma,

b)Dogru ve gerektiginde giincel olma,

¢)Belirli, agik ve mesru amaglar igin iglenme,

d)lslendikleri amagla baglantil1, siirh ve 6lgiilii olma,

e)llgili mevzuatta 6ngoriilen veya islendikleri amag igin gerekli olan siire kadar muhafaza edilme.




4.

4.

Kanun’un 5. ve 6. maddelerinde yer alan kisisel verilerin iglenme sartlarinin tamaminin ortadan
kalkmas1 halinde, kisisel veriler Toros Terminal tarafindan re’sen veya ilgili kisinin talebi {izerine
silinmekte, yok edilmekte veya anonim hale getirilmektedir. Bu hususta Ilgili Kisi tarafindan Toros
Terminal’e bagvurulmasi halinde;

a. iletilen talepler en ge¢ 30 (otuz) giin icerisinde sonuglandirilmakta ve ilgili kisiye bilgi
verilmekte,

b. talebe konu verilerin tglincii kisilere aktarilmis olmasi durumunda, bu durum verilerin

aktarildigi tiglincii kisiye bildirilmekte ve ti¢lincii kisiler nezdinde gerekli islemlerin yapilmasi
temin edilmektedir.

SAKLAMA VE IMHAYI GEREKTIREN SEBEPLERE ILiSKiN ACIKLAMALAR

Saklamay1 gerektiren sebepler asagidaki gibidir:

a.

Kisisel verilerin sozlesmelerin kurulmasi ve ifast ile dogrudan dogruya ilgili olmasi kaydiyla
sozlesmelerin taraflarina ait kisisel verilerin saklanmasi,

Kisisel verilerin bir hakkin tesisi, kullanilmasi veya korunmasi amaciyla saklanmasi,

Kisisel verilerin kisilerin temel hak ve 6zgiirliiklerine zarar vermemek kaydiyla Toros Terminal’in
mesru menfaatleri i¢in saklanmasinin zorunlu olmasi,

Kisisel verilerin Toros Terminal’in herhangi bir hukuki ylikiimliiliigiinii yerine getirmesi amaciyla
saklanmasi,

Mevzuatta kisisel verilerin saklanmasinin agik¢a dngoriilmesi,

Veri sahiplerinin agik rizasinin alinmasim1 gerektiren saklama faaliyetleri agisindan veri
sahiplerinin ag¢ik rizasinin bulunmasi.

Yonetmelik uyarinca, asagida sayilan hallerde veri sahiplerine ait kisisel veriler, Toros Terminal tarafindan
re ’sen yahut talep {lizerine silinir, yok edilir veya anonim hale getirilir:

a.

Kisisel verilerin islenmesine veya saklanmasina esas teskil eden ilgili mevzuat hiikiimlerinin
degistirilmesi veya ilgas,

Kisisel verilerin islenmesini veya saklanmasini gerektiren amacin ortadan kalkmas,

Kanun’un 5. ve 6. maddelerindeki kisisel verilerin islenmesini gerektiren sartlarin ortadan
kalkmasi,

Kisisel verileri islemenin sadece agik riza sartina istinaden gerceklestigi hallerde, ilgili kisinin
rizasini geri almasi,



e. llgili kisinin, Kanun’un 11. maddesinin? (¢) ve (f) bentlerindeki haklari cercevesinde kisisel
verilerinin silinmesi, yok edilmesi veya anonim hale getirilmesine iligskin yaptig1 bagvurunun veri
sorumlusu tarafindan kabul edilmesi,

f.  Veri sorumlusunun, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim
hale getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabin yetersiz
bulunmasi veya Kanun’da ongoériilen siire iginde cevap vermemesi hallerinde; Kurul’a sikayette
bulunulmasi ve bu talebin Kurul tarafindan uygun bulunmasi,

0. Kisisel verilerin saklanmasini gerektiren azami siirenin gegmis olmasina ragmen, kisisel verileri
daha uzun siire saklamay1 hakli kilacak herhangi bir sartin mevcut olmamasi.

5. SAKLAMA VE iMHA SURELERI

Toros Terminal tarafindan KVKK ve diger ilgili mevzuat hiikiimlerine uygun olarak elde edilen kisisel
verilerinizin saklama ve imha siirelerinin tespitinde, ilgili siire boyunca gergeklestirilecek degiskenler de
dikkate alinarak agagida sirasiyla belirtilen 6l¢iitlerden yararlanilmaktadir:

1. Mevzuatta s6z konusu kisisel verinin saklanmasina iligkin olarak bir siire dngoriilmiis ise bu siireye riayet
edilir. Anilan siirenin sona ermesi akabinde veya ilgili mevzuatta s6z konusu verinin saklanmasina iligkin
olarak herhangi bir siire dngoriilmemis olmast durumunda bir sonraki madde kapsaminda islem yapilir.

2. Verinin saklanmasmnin KVKK’nin 4. maddesinde belirtilen ilkelere uygunlugu o6rnegin; verinin
saklanmasinda Toros Terminal’in mesru bir amacinin olup olmadig1 sorgulanir. Saklanmasinin KVKK’nin
4. maddesinde yer alan ilkelere aykirilik teskil edebilecegi tespit edilen veriler silinir, yok edilir ya da
anonim hale getirilir. Verilerin saklanmasinin anilan ilkelere uygun oldugunun tespiti halinde ise bir sonraki
madde kapsaminda islem yapilir.

3. Kisisel veriler, KVKK’nin 6. maddesinde yer alan tanimlama esas alinarak, genel nitelikli kisisel veriler
ve Ozel nitelikli kisisel veriler olarak siniflandirmaya tabi tutulur. Verilerin tabi oldugu sinifa gére verilerin
daha uzun siire saklanmasinin KVKK’nin 5. ve 6. maddelerinde Ongdriilmiis olan istisnalardan
hangisi/hangileri kapsaminda degerlendirilebilecegi sorgulamr. ilgili faaliyetin herhangi bir istisna
kapsaminda degerlendirilemeyecek oldugunun tespiti halinde ise kisisel veri saklama faaliyetleri sona
erdirilir ve s6z konusu veriler silinir, yok edilir veya anonim hale getirilir. Tlgili saklama faaliyetinin
KVKK’nin 5. veya 6. maddelerinde yer alan istisnalar kapsaminda degerlendirilebilmesi halinde ise,
verilerin ilgili istisna ¢ercevesinde saklanmasi gereken makul siireler belirlenir. (6rnegin; bir sdzlesme

2f1gili kisinin haklar:

MADDE-11 (1) Herkes, veri sorumlusuna basvurarak kendisiyle ilgili;

a) Kisisel veri iglenip islenmedigini 6grenme,

b) Kisisel verileri islenmigse buna iligkin bilgi talep etme,

¢) Kigisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip kullanilmadigini 6grenme,

¢) Yurt icinde veya yurt disinda kisisel verilerin aktarildig: iiciincii kisileri bilme,

d) Kisisel verilerin eksik veya yanlig islenmis olmasi halinde bunlarin diizeltilmesini isteme,

e) 7 nci maddede ongoriilen sartlar cercevesinde kisisel verilerin silinmesini veya yok edilmesini isteme,

f) (d) ve (e) bentleri uyarinca yapilan iglemlerin, kisisel verilerin aktarildig: iigiincii kisilere bildirilmesini isteme,

g) Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi aleyhine bir
sonucun ortaya ¢ikmasina itiraz etme,

g) Kisisel verilerin kanuna aykir1 olarak islenmesi sebebiyle zarara ugramasi halinde zararin giderilmesini talep etme.



iligkisi ¢ergevesinde sdzlesme siiresi boyunca saklanmasi) S6z konusu siirelerin sona ermesi akabinde 6zel
nitelikli kisisel veriler silinir, yok edilir veya anonim hale getirilir. Genel nitelikli kisisel veriler i¢in ise
asagidaki madde kapsaminda islem yapilir.

4. Kisisel verilerin daha uzun siire saklanmasinin KVKK 5/2(f) de éngoriilen "llgili kisinin temel hak ve
Ozgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru menfaatleri i¢in veri iglenmesinin
zorunlu olmasi." istisnasindan yararlanip yararlanamayacagi, saklanacak ise ne kadar bir siire boyunca
saklanmas1 gerektigi (6rnegin; verilerin savunma hakki kapsaminda genel dava zamanasimi veya ceza
zamanasinmi boyunca saklanmasi) degerlendirilir. Daha uzun siire saklanmasinda mesru menfaat
bulunmayan veriler silinir, yok edilir veya anonim hale getirilir. KVKK m.5/2(f) istisnas1 dahilinde daha
uzun siire saklanacak veriler ise tespit edilen saklama siiresinin sonunda silinir, yok edilir veya anonim hale
getirilir.

5. Kisisel veriler yukarida 4. ve 5. maddelerde yer alan istisnalar kapsaminda degerlendirilemese dahi,
verilerin daha uzun siire saklanmasinda mesru bir ama¢ bulunmasi halinde veri sahiplerinin agik rizasi
temin edilmek suretiyle daha uzun siire de saklanabilecektir.

Yukarida yer alan metoda gore tespit edilen saklama siiresi sonunda veriler Sirket veri kayit sistemi
icerisindeki kayit ortamlarindan silinir, yok edilir veya anonim hale getirilir. Silme, yok etme veya anonim
hale getirme yontemlerinden hangisinin tercih edilecegi hususu ise verinin niteligi ve saklanmasinin Sirket
nezdindeki 6nem derecesine gore belirlenecektir.

Toros Terminal tarafindan tespit edilen saklama, imha ve periyodik imha siirelerini gosterir tabloya, isbu
Politika’nin ekinde (Ek-2) yer alan ‘‘Saklama ve Imha Siireleri Tablosu’’ndan ulasabilirsiniz.

Saklama siiresi dolan kisisel veriler, isbu Politika’nin ekinde (Ek-2) yer alan imha siireleri ¢ercevesinde, 6
aylik periyodlarla isbu Politika’da yer verilen usullere uygun olarak imha edilir.

Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesiyle ilgili yapilan biitiin islemler kayit
altina alinir ve s6z konusu kayitlar, diger hukuki yiikiimliilikler hari¢ olmak iizere en az ii¢ y1l siireyle
saklanir.

6. KIiSISEL VERILERIN TOROS TERMINAL TARAFINDAN SAKLANMASI VE iMHASI
USULLERI

I.  KAYIT ORTAMLARI

Veri sahiplerine ait kisisel veriler, Toros Terminal tarafindan asagidaki tabloda listelenen ortamlarda basta
KVKK hiikiimleri olmak tizere ilgili mevzuata uygun olarak ve uluslararasi veri giivenligi prensipleri
cergevesinde gilivenli bir sekilde saklanmaktadir:

Elektronik ortamlar:

E-mail Kamera Sistemi
IBM Lotus P Diski
BAAN ERP Sistemi R Diski

Ortak Alan PDKS




Infor LN

Bilin Hiimanist Portal

[s bilgisayar1

Terminal pazarlama ve satis ortak alan

Fiziksel ortamlar:

Birim Dolaplar (Kilitli)

Hukuk Miisavirligi Dolab1

IK Birim Dolab1

Arsiv

Birim Dolaplari

Kapali ve Kilitli Dolap

II. TEKNIK VE iDARI TEDBIiRLER

Kisisel verilerinizin giivenli bir sekilde saklanmasi, hukuka aykiri olarak islenmesi, erigilmesinin
onlenmesi ve verilerin hukuka uygun olarak imha edilmesi amaciyla KVKK nin 12. maddesindeki®
ilkeler gergevesinde, Toros Terminal tarafindan alinmig olan tiim idari ve teknik tedbirler asagida

sayilmigtir:

a. ldari Tedbirler:

Toros Terminal idari tedbirler kapsaminda;

a. Sirket icinde “gerekli olmadikea kigisel veriler ile baglantili tiim islemler yasaktir.” prensibinin
uygulanmasi igin gerekli 6nlemleri alir. Saklanan kisisel verilere Sirket i¢i erisimi is tanimi
geregi erismesi gerekli personel ile sinirlandirir. Erigimin siirlandirilmasinda verinin 6zel

nitelikli olup olmadigi ve 6nem derecesi de dikkate alinir.

b. Islenen kisisel verilerin hukuka aykir1 yollarla baskalari tarafindan elde edilmemesi igin gerekli
tedbirleri alir, ilgili kisisel verilerin elde edilmesi halinde ise, bu durumu en kisa siirede

ilgilisine ve Kurul’a bildirir.

c. Kisisel verilerin paylasilmasi ile ilgili olarak, kisisel verilerin paylasildigi kisiler ile kisisel
verilerin korunmasi ve veri giivenligine iligkin cerceve sozlesme imzalar yahut mevcut

sozlesmesine eklenen hiikiimler ile veri giivenligini saglar.

3 Veri giivenligine iliskin yiikiimliiliikler

MADDE-12 (1)Veri sorumlusu,

a) Kisisel verilerin hukuka aykir olarak islenmesini 6nlemek,
b) Kisisel verilere hukuka aykiri olarak erisilmesini 6nlemek,
¢) Kisisel verilerin muhafazasini saglamak,

amactyla uygun giivenlik diizeyini temin etmeye yonelik gerekli her tiirlii teknik ve idari tedbirleri almak zorundadir.




d.

Kisisel verilerin islenmesi hakkinda bilgili ve deneyimli personel istihdam eder ve personeline
kisisel verilerin korunmasi mevzuati ve veri giivenligi kapsaminda gerekli egitimleri verir.

Kendi tiizel kisiligi nezdinde Kanun hiikiimlerinin uygulanmasim saglamak amaciyla gerekli
denetimleri yapar ve yaptirir. Denetimler sonucunda ortaya cikan gizlilik ve giivenlik
zafiyetlerini giderir ve bu hususta, kisisel verilerin 6zel nitelikli veri olup olmadigi, mahiyeti
geregi hangi derecede gizlilik seviyesi gerektirdigi ve giivenlik ihlali halinde ilgili kisi
bakimindan ortaya ¢ikabilecek zararin niteligini ve niceligini de dikkate alir.

b. Teknik Tedbirler:

Toros Terminal teknik tedbirler kapsaminda;

a.

Kisisel veri giivenliginin takibi amaci ile kurulan sistemler kapsaminda gerekli i¢ kontrolleri
yapar ve kotli amacli yazilimlara karsi kisisel veri glivenligini saglamak icin veri yedekleme
stratejilerini gelistirir.

Kurulan sistemler kapsaminda bilgi teknolojileri risk degerlendirmesi ve is etki analizinin
gerceklestirilmesi siireglerini yiiriitiir.

Verilerin kurum disina sizmasini engelleyecek veyahut gozlemleyecek teknik altyapinin temin
edilmesini ve ilgili matrislerin olusturulmasini saglar. Siber giivenligin (ag giivenligi, uygulama
giivenligi, anti-virlis sistemleri de dahil olmak iizere) saglanmasi icin gerekli yazilimlarin
mevcut ve giincel olmasini saglar.

Diizenli olarak ve ihtiya¢ olustugunda sizma testi hizmeti alarak sistem zafiyetlerinin
kontroliinii saglar.

Bilgi teknolojileri birimlerinde ¢alisanlarin kisisel verilere erisim yetkilerinin kontrol altinda
tutulmasini saglar.

Kisisel verilerin yok edilmesi geri doniistiirilemeyecek ve denetim izi birakmayacak sekilde
saglanir. Fiziksel ortamlarda saklanan kisisel veriler i¢in ise gerekli fiziksel giivenlik 6nlemleri
alir ve giris-cikis kayitlar diizenler.

Kanun’un 12. maddesi uyarinca, kisisel verilerin saklandigi her tiirli dijital ortam, bilgi
giivenligi gereksinimlerini saglayacak sekilde sifreli veyahut kriptografik yontemler ile
korunur.

c. Ozel Nitelikli Kisisel Verilere iliskin Tedbirler

Toros Terminal 6zel nitelikli kisisel veriler agisindan ek tedbirler uygulamaktadir. Bu kapsamda 6zel
nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi elektronik ortamlarda;



a) Veriler kriptografik yontemler kullanilarak muhafaza edilmekte,
b) Kriptografik anahtarlar giivenli ve farkli ortamlarda tutulmakta,
€) Veriler lizerinde gergeklestirilen tiim hareketlerin islem kayitlar1 giivenli olarak loglanmakta,

d) Verilerin bulundugu ortamlara ait giivenlik giincellemeler siirekli takip edilmekte, gerekli
giivenlik testleri diizenli olarak yapilmakta/yaptirilmakta, test sonuglari kayit altina alinmakta,

e) Verilere bir yazilim aracihigr ile erisildigi durumlarda bu yazilima ait kullanici
yetkilendirmeleri yapilmakta/yaptirilmakta, test sonuclar1 kayit altina alinmakta,

f) Verilere uzaktan erigsim gerektigi durumlarda en az iki kademeli kimlik dogrulama sistemi
saglanmaktadir.

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel ortamlarda ise;

a) Ozel nitelikli kisisel verilerin bulundugu ortamin niteligine gore yeterli giivenlik énlemleri
alinmakta,

b) Bu ortamlarin fiziksel giivenligin saglanarak yetkisiz giris ¢ikislar engellenmektedir.
Ozel nitelikli kisisel veriler iiciincii kisilere aktarilacaksa;

a) Verilerin e-posta yoluyla aktarilmasi gerekiyorsa sifreli olarak kurumsal e-posta adresiyle veya
Kayitl Elektronik Posta (KEP) hesab1 kullanilarak aktarilmakta,

b) Tasimnabilir bellek, CD, DVD, gibi ortamlar yoluyla aktarilmasi gerekiyorsa kriptografik
yontemlerle sifrelenmekte ve kriptografik anahtar farkli ortamda tutulmakta,

c) Farkli fiziksel ortamlardaki sunucular arasinda aktarma gergeklestiriliyorsa veri aktarimi
sunucular arasinda VPN kurularak veya sFTP yontemiyle gerceklestirilmekte,

d) Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin g¢alinmasi, kaybolmasi ya da
yetkisiz kisiler tarafindan goriilmesi gibi risklere karsi gerekli 6nlemler alinmakta ve evrak
“gizlilik dereceli belgeler” formatinda gonderilmektedir.

I11.  PERSONEL

Kisisel veri saklama ve imha siirecinde yer alan personelin unvanlarina, birimlerine ve gorev
tanimlarina isbu Politika’nin EK-1’nde yer alan listeden ulasabilirsiniz.

IV. KISISEL VERILERIN iIMHA USULLERI

Toros Terminal tarafindan KVKK ve diger ilgili mevzuata uygun olarak elde edilen kisisel veriler
Kanun ve Yonetmelik’te sayilan kigisel veri isleme amaclarinin ortadan kalkmasi halinde Toros
Terminal tarafindan re’sen yahut ilgili Kisinin basvurusu iizerine yine Kanun ve ilgili mevzuat
hiikiimlerine uygun olarak asagida belirtilen teknikler ile imha edilecektir.



a. Kisisel Verilerin Silinmesi ve Yok Edilmesi Teknikleri:

Toros Terminal tarafindan kisisel verilerin silinmesi ve yok edilmesi tekniklerine iliskin usul ve esaslar
asagida sayilmigtir:

Kisisel Verilerin Silinmesi:

Yazihimdan Giivenli Olarak Silme: Tamamen veya kismen otomatik olan yollarla islenen ve dijital
ortamlarda muhafaza edilen veriler silinirken; ilgili Kullanicilar icin higbir sekilde erisilemez ve tekrar
kullanilamaz hale getirilecek bigimde verinin ilgili yazilimdan silinmesine iliskin yontemler kullanilir.

Bulut sisteminde ilgili verilerin silme komutu verilerek silinmesi; merkezi sunucuda bulunan dosya
veya dosyanin bulundugu dizin {izerinde ilgili kullanicinin erisim haklarinin kaldirilmasi; veri
tabanlarinda ilgili satirlarin veri tabani komutlart ile silinmesi; veya tasinabilir medyada yani flash
ortaminda bulunan verilerin uygun yazilimlar kullanilarak silinmesi bu kapsamda sayilabilecektir.

Ancak, kisisel verilerin silinmesi islemi, diger verilere de sistem igerisinde erisilememe ve bu verileri
kullanamama sonucunu doguracak ise, asagidaki kosullarin saglanmasi kaydiyla, kisisel verilerin ilgili
kisiyle iliskilendirilemeyecek duruma getirilerek arsivlenmesi halinde de kisisel veriler silinmig
sayilacaktir.

— Bagka herhangi bir kurum, kurulus veyahut kisinin erigimine kapali olmasi,
— Kisisel verilere yalnizca yetkili kisiler tarafindan erisilmesini saglayacak sekilde gerekli her
tiirlii teknik ve idari tedbirlerin alinmasi.

Uzman Tarafindan Giivenli Olarak Silme: Bazi durumlarda kendisi adina kisisel verileri silmesi igin
bir uzman ile anlasabilir. Bu durumda, kisisel veriler bu konuda uzman olan kisi tarafindan ilgili
Kullanicilar i¢in higbir sekilde erisilemez ve tekrar kullanilamaz hale getirilecek bigimde giivenli olarak
silinir.

Kagit Ortaminda Bulunan Kisisel Verilerin Karartilmasi: Kisisel verilerin amaca yonelik olmayan
kullanimini 6nlemek veya silinmesi talep edilen verileri silmek i¢in ilgili kisisel verilerin fiziksel olarak
kesilerek belgeden ¢ikartilmasi veya geri dondiiriilemeyecek ve teknolojik ¢oziimlerle okunamayacak
sekilde sabit miirekkep kullanilarak goriinemeyecek hale getirilmesi, kapatilmas1 yontemidir.

Kigisel Verilerin Yok Edilmesi:

De-manyetize Etme: Manyetik medyanin yiiksek manyetik alanlara maruz kalacagi 6zel cihazlardan
gecirilerek tizerindeki verilerin okunamaz bir bicimde bozulmasi yontemidir. Dikkat edilmelidir ki bu
yontemle yok etme basarili olmaz ise ancak medyanin fiziksel olarak yok edilmesi ile yok etme islemi
tamamlanmis olabilecektir.

Fiziksel Yok Etme: Kisisel veriler herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik
olmayan yollarla da islenebilmektedir. Bu tiir veriler yok edilirken kisisel verinin sonradan
kullanilamayacak bicimde fiziksel olarak yok edilmesi sistemi uygulanmaktadir. Kagit ve mikrofis
ortamindaki verilerin yok edilmesi de, bagka bir sekilde yok edilmeleri miimkiin olmadigindan bu
sekilde gerceklestirilmelidir.

Uzerine Yazma: Uzerine yazma yontemi, 6zel yazilimlar araciligi ile manyetik medya ve yeniden
yazilabilir optik medya tizerinden en az yedi kez 0 ve 1’lerden olusan rastgele veriler yazilarak eski
verinin okunabilmesi ve kurtarilabilmesini imkansizlagtiran veri yok etme yontemidir



Yukarida sayilan durumlar gergeklesmesi sirasinda Toros Terminal; KVKK, Yo6netmelik ve ilgili diger
mevzuat hiikiimlerine veri glivenliginin saglanmasi amactyla tam uyum saglamakta ve gerekli tiim idari
ve teknik tedbirleri almaktadir.

b. Kisisel Verilerin Anonim Hale Getirilmesi Teknikleri:

Toros Terminal tarafindan kisisel verilerin anonim hale getirilmesi tekniklerine iligskin usul ve esaslar
asagida sayilmstir:

Deger Diizensizligi Saglamayan Anonim Hale Getirme Yo6ntemleri

Deger diizensizligi saglamayan anonim hale getirme yontemleri, saklanmakta olan kisisel verilerde bir
degisiklik veya ekleme/cikarma yapilmaksizin; herhangi bir kisisel veri grubunun genelleme, birbiri ile
yer degistirme veya gruptan belirli bir veri veya alt veri grubunun cikarilmasi ile uygulanan
anonimlestirmeye yontemleridir.

Degisken Cikartma: Betimleyici nitelikteki verilerin ¢ikartilmasi yontemi ile toplanilan verilerin bir
araya getirilmesinden sonra olusturulan veri setindeki degiskenlerden “yiiksek dereceli betimleyici”
olanlar ¢ikarilarak mevcut veri seti anonim hale getirilmektedir.

Ornegin, asagidaki tabloda veri setindeki degiskenlerden yiiksek derecede betimleyici olan veri
gruplariin ¢ikartilmasi ile anonimlestirme saglanmustir.

Cahsamn | Yasadig 01 | Yasadign Qe | Yasadis Pozisyonu | Ayhk Geliri | Kidemi(
Ach Mahalle Yil)
Zehra Istanbul Beylikdiizii Alibey Hizmetli 1750 TL 12
ICarm Ankara Cankaya S Isci 1800TL 8
Ahmet Izmir Alsancak Korden Miihendis 7500TL 7
Mehmet Istanbul Kasimpasa Giiltiirk Isci 1550 TL 5

Selma Istanbul Besiktas Sl Mimar 3250TL 4

Kayitlar1 Cikartma: Kayittan ¢ikarma yonteminde veriler arasinda tekillik ihtiva eden veri satiri
kayitlar arasindan cikarilarak saklanan veriler anonim hale getirilmektedir. Ornegin, bir sirkette tek
kidemli miidiir var ise bu kisiye ait verilerin birbirleri ile ayn1 kademede bulunan ¢alisanlarin kidem,
maas ve cinsiyet verilerinin tutuldugu kayitlardan ¢ikarilmasi ile kalan veriler anonim hale
getirilebilecektir.

Bolgesel Gizleme: Bolgesel gizleme yonteminde ise tek bir verinin ¢ok az goriilebilir bir kombinasyon
yaratmast sebebi ile belirleyici niteligi mevcut ise ilgili verinin gizlenmesi anonimlestirmeyi
saglamaktadir. Ornegin, sirketin futbol takiminin yedek listesinde olan ilgili veri sorumlulari arasinda
yalnizca bir kisi 65 yasinda ise yas, cinsiyet ve saglik durumu yoniinden futbol oynayabilecek olup
olmadig bilgisinin birlikte saklandig1 bir veri kiimesinde ‘Yas:65 yerine ‘Bilinmiyor’ yazilmasi veya
bu kismin bog birakilmasi anonimlestirmeyi saglayacaktir.

Alt ve Ust Simir Kodlama: Alt ve iist simir kodlamasi yontemi ile dnceden tanimlanmis kategorilerin
yer aldig1 bir veri grubundaki degerlerin belirli bir 6lgiit belirlenerek birlestirilmesiyle anonim hale
getirilmektedir.



Ornegin, bir isyerinde calisan personelin isyerindeki calisma yiliin 5 yildan az, 5 ile 10 yil arasinda
veya 10 yildan ¢ok olmasina gore (¢cok deneyimli), (deneyimli) ya da (deneyimsiz) olarak birlestirilerek
anonim hale getirilebilir:

Calisanin Pozisyonu Yasi Cinsiyeti Aylk Geliri Kidemi
(Y1)
Pazarlama Uzmani 43 E 5500 TL 12
Sekreter 26 K 1800 TL 3
Miidiir Yardimcisi 32 E 3800 TL 8
Miidiir 42 K 6500 TL 13
Hizmetli 45 K 1600 TL
Satis Danismani 32 E 4500 TL

Ikinci &rnekte ise kidem degiskenine belirlenen yil dl¢iitiine gore alt ve iist siir kodlamas1 uygulanarak
tic kategoriye halinde anonimlestirilmis seklini gostermektedir.

Calisanin Pozisyonu Yas1 Cinsiyeti | Aylhik Geliri Kidemi
Pazarlama Uzmani 43 E 5500 TL Cok Deneyimli
Sekreter 26 K 1800 TL Deneyimsiz
Miidiir Yardimecisi 32 E 3800 TL Deneyimli
Miidiir 42 K 6500 TL Cok Deneyimli
Hizmetli 45 K 1600 TL Deneyimsiz
Satis Danigsmant 32 E 4500 TL Deneyimli

Genellestirme: Veri toplulastirma yontemi ile birgok veri toplulastirilmakta ve kisisel veriler herhangi
bir kisiyle iliskilendirilemeyecek hale getirilmektedir. Ornegin; galisanlarin yaslarinin tek tek
gostermeksizin X yasinda Z kadar ¢alisan bulundugunun ortaya konulmasi.

Global Kodlama: Veri tiiretme yontemi ile kisisel verinin igeriginden daha genel bir igerik
olusturulmakta ve kisisel verinin herhangi bir kisiyle iliskilendirilemeyecek hale getirilmesi
saglanmaktadir. Ornegin; dogum tarihleri yerine yaslarin belirtilmesi; agik adres yerine ikamet edilen
bolgenin belirtilmesi.

Calisamin Ikamet Adresi Cocugu Aylik Geliri Kidemi(
Pozisyonu Yil)
. . Atakent Mah. Cicek Sok. 45/5
Hizmetli ikitelli, istanbul Var 1750 TL 12
_ Sogiitozii Mah. Aydin Sok. 38/3
Isci Cankaya, Ankara Yok 1800TL 8
Miihendis Ks)zyatagl‘ Mah. Canli Sok. 25/9 Yok 7500TL 7
Goztepe, Istanbul
— Tiirkali Mah. Asmali Sok. 19/3
sl Besiktas, Istanbul var 1550 TL S




Asagidaki tabloda veri tiiretme yoluyla anonimlestirme yontemi uygulanmistir:

Calisanin Ikamet Edilen Bolge Cocugu Aylik Geliri Kidemi(
Pozisyonu Yil)
Hizmetli Istanbul Avrupa Yakasi Var 1750 TL 12

Isci Ankara Giiney Bolge Yok 1800TL 8
Miihendis Istanbul Anadolu Yakas1 Yok 7500TL 7

Isci Istanbul Avrupa Yakasi Var 1550 TL 5

Deger Diizensizligi Saglayan Anonim Hale Getirme Yontemleri

Deger diizensizligi saglayan anonim hale getirme yontemlerinde deger diizensizligi saglamayanlarin
aksine kisisel veri gruplarinda bazi verilerin degistirilmesi ile bozulma yaratmaktadir. Bu yontemler
kullanilirken elde edilmesi beklenen/istenen fayda dogrultusunda sapmalarin dikkatli uygulanmasi
gerekecektir. Toplam istatistiklerin bozulmamas1 saglanarak veriden beklenen fayda saglanmaya
devam edilebilir.

Giiriiltii Ekleme: Verilere giiriiltii ekleme yontemi 6zellikle sayisal verilerin agirlikli oldugu bir veri
setinde mevcut verilere belirlenen oranda art1 veya eksi yonde birtakim sapmalar eklenerek veriler
anonim hale getirilmektedir. Ornegin, kilo degerlerinin oldugu bir veri grubunda (+/-) 3 kg sapmas1
kullanilarak gercek degerlerin goriintiilenmesi engellenmis ve veriler anonimlestirilmis olur. Sapma
her degere esit olciide uygulanir.

Mikro Birlestirme: Mikro birlestirme yonteminde tiim veriler ilk olarak anlamli bir siraya dizilerek
(biiytikten kiiglige gibi) gruplara ayrilip, gruplarin ortalamasi alinarak elde edilen deger mevcut
gruptaki ilgili verilerin yerine yazilarak anonimlestirme saglanmis olacaktir.

Ornegin, maas bilgisi i¢in; 10.000 TL alt1 ve iistii iki grup yapilir ise, 10.000 ve daha az maas alan
kisilerin maaglarinin toplami kisi sayisina boliinlir ve 10.000TL altinda maas alan herkesin maasg
kiimesine elde edilen bu deger yazilir.

Veri Degis Tokusu: Veri degis tokusu yonteminde saklanan veriler icerisinden secilen ¢iftler arasinda
bir degiskenin degerleri birbiri ile degistirilir. Genel olarak kategorize edilebilen veriler i¢in kullanilan
bu yontemde amag¢ veri sahiplerine ait verilerin birbirleri ile degistirilerek veri tabaninin
dontstiriilmesidir.

Ornegin, asagidaki tabloda ‘Yas: 45°, ‘Cinsiyet: Kadin’, ‘Il: Ankara’ verileri bulunan kisilere ait gelir
bilgisi “Yas: 30°, ‘Cinsiyet: Kadm’, ‘il: Izmir’ olanlar ve ‘Yas: 25°, ‘Cinsiyet: Erkek’ “il: izmir’
olanlarin gelir bilgileri ile ‘Yas:35°, ‘Cinsiyet: Erkek’ ‘il: istanbul’ olanlarin gelir bilgileri birbirleri
icerisinde degistirilerek veri tabani doniistiiriilmiistiir.

Yas Cinsiyet il Gelir
45 Kadmn Ankara 30.000
30 Kadin [zmir 20.000
25 Erkek [zmir 15.000




35 Erkek Istanbul 25.000

55 Erkek Izmir 18.000
24 Erkek [zmir 40.000
Asagidaki tabloda veri degis tokus yontemi uygulanmistir:
Yas Cinsiyet I Gelir
45 Kadin Ankara 20.000
30 Kadin [zmir 30.000
25 Erkek Izmir 25.000
35 Erkek Istanbul 15.000
55 Erkek [zmir 40.000
24 Erkek Izmir 18.000

KVKK’nin 28. maddesi uyarinca, kisisel verilerin resmi istatistik ile anonim hale getirilmek suretiyle
arastirma, planlama ve istatistik gibi amaglarla islenmesi durumunda bu durum Kanun kapsami disinda
kalacak ve agik riza temini gerekmeyecektir.

7. DIGER HUSUSLAR

KVKK ve ilgili diger mevzuat hiikiimleri ile igbu Politika arasinda uyumsuzluk olmasi halinde,
oncelikle KVKK ve ilgili diger mevzuat hiikiimleri uygulanacaktir.

Toros Terminal tarafindan hazirlanan isbu Politika Toros Terminal Servisleri ve Denizcilik A.S.
Yonetim Kurulu’nun 27.12.2018 tarih ve 155 say1li karariyla yiirtirlige girmistir. Politika’da degisiklik
olmas1 durumunda, Politika’nin yiiriirliik tarihi ve ilgili maddeler bu dogrultuda giincellenecektir.
Giincelleme tablosu Ek-3’te yer almaktadir.

Toros Terminal Servisleri ve Denizcilik A.S.



EK-1

PERSONEL UNVAN, BiRiM VE GOREYV LISTESI

EK-2

SAKLAMA VE iMHA SURELERI TABLOSU






EK-3

GUNCELLEME TABLOSU

Isbu Politika’da yapilan degisiklikler asagidaki tabloda yer almaktadir.

GUNCELLEME TARIiHi DEGISIKLIKLERIN KAPSAMI

[*] [*]




